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1 Inledning

Enligt sikerhetsskyddslagen (2018:585) och sékerhetsskyddsforordningen (2021:955)
aldggs det Storfors kommun att vidta atgérder for att skydda den information och de
verksamheter som ir av betydelse for Sveriges sékerhet mot spioneri, sabotage, och
terroristbrott.

Ansvaret vad giller sikerhetsskydd regleras bland annat i sdkerhetsskyddslagen
(2018:585), siikerhetsskyddsforordningen (2021:955), rikspolisstyrelsens foreskrifter
om sikerhetsskydd (PMFS:2022:1) samt offentlighets och sekretesslagen (2009:400).
Innehéllet i dessa forfattningar och foreskrifter har varit styrande vid framtagandet av
denna plan som reglerar sikerhetsskyddsarbetet inom Storfors kommun.

1.1 Vad menas med sédkerhetsskydd?

Med sikerhetsskydd avses enligt séikerhetsskyddslagen
e Skydd av sikerhetskinslig' verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota Sveriges sdkerhet.
e Skydd i andra fall av uppgifter som omfattas av sekretess och som rér Sveriges
sikerhet
e Skydd mot brott som innebér anvindning av vald, hot eller tvang for politiska
syften(terroristbrott) &ven om brotten inte hotar Sveriges sikerhet.

Sikerhetsskyddsatgérder for att forbygga brott mot Sveriges sékerhet innefattar

1. Informationssikerhet. Uppgifter som omfattas av sekretess och som beror rikets
sikerhet obehdrigen rdjs, dndras eller forstors, och forebygga skadlig inverkan i
ovrigt pa uppgifter och informationssystem som géller sékerhetskénslig
verksamhet (informationssckerhet).

2. Fysisk sikerhet. Obehoriga inte far tilltrdde till omraden, byggnader och andra
anldggningar eller objekt ddr de kan fa tillgéng till uppgifter som avses i punkt 1
eller dir verksamhet som har betydelse for rikets sékerhet bedrivs.

3. Personalsiikerhet. Personer som inte dr palitliga fran sdkerhetssynpunkt deltar i
verksamhet dér de kan fa tillgang till sdkerhetsskyddsklassificerade uppgifter
eller i en verksamhet som av ndgon annan anledning &r sidkerhetskénslig,
och sikerstilla att de som deltar i sikerhetskénslig verksamhet har tillrécklig
kunskap om sékerhetsskydd som har betydelse for rikets sdkerhet

1 Med siikerhetsknslig verksamhet avses sddan verksamhet hos staten, kommuner, landsting och enskilda som &r av
betydelse for Sveriges sikerhet eller omfattas av ett internationellt sikerhetsskyddséatagande.
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1.2 Riktlinjernas funktion

Dessa riktlinjer utgor det regelverk som ska sikerstilla kommuners sikerhetsskydd.
Riktlinjerna ska
o klargora lednings och andra funktioners ansvar fér kommunens sikerhetsskydd
o sikerstilla att de funktioner som ska arbeta med sékerhetsskydd har nédvindiga
befogenheter och
o se till att sikerhetsskyddsarbetet bedrivs samordnat samt att det utvecklas
l6pande och utvérderas regelbundet.

Riktlinjerna konkretiseras i sérskilda anvisningar i separata dokument som faststélls av
kommunchefen.

2 Ansvar och organisation

Det yttersta ansvaret for sdkerhetsskyddet i kommunen vilar pd kommunchefen pa
delegation frin kommunstyrelsen. Kommunstyrelsen har utsett sékerhetsskyddschef och
Bitrddande sékerhetsskyddschef.

S#kerhetsskyddschefen dr direkt understdlld kommunchefen.

Sikerhetsskyddschefens ansvarsomréden dr som primér mottagare av hemlig handling,
kontaktperson gentemot séikerhetspolisen och Férsvarsmakten, ansvar for
siikerhetsprévning och sikerhetsklassning samt genomftrande av sikerhetsskyddsanalys
och upprittande av sidkerhetsskyddsplan.

Bitradande sikerhetsskyddschef tar §ver sékerhetsskyddschefens ansvarsomrdden nér
denne inte &r i tjdnst.

Ansvaret for sikerhetsskyddet foljer dock det ordinarie verksamhetsansvaret.
verksamhetschefer, enhetschefer samt VD for kommunala bolag eller motsvarande
ansvarar for att, i samarbete med sikerhetsskyddschefen, utforma sikerhetsskyddet vid
deras verksamheter.

Arbetet for cheferna omfattar att bidra till framtagandet av en sdkerhetsskyddsanalys av
verksamheten och att vidta relevanta skyddsétgdrder i samrad med sékerhetsskydds-
chefen. For att kommunen ska kunna bedriva ett bra sikerhetsskyddsarbete kridvs
kunskap om vad som behover skyddas och vilka hot och risker som kan ténkas finnas
mot det skyddsvirda.

Bilaga 1: vilket ansvar som respektive organisationsdel har:

2 Samhillsviktig verksamhet #r ett samlingsbegrepp som omfattar de verksamheter, anldggningar, noder,
infrastrukturer och tjinster som #r av avgdrande betydelse for att uppritthalla viktiga samhéllsfunktioner.
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3 Riktlinjer for sdkerhetsskyddsarbetet

Scikerhetsskyddet omfattar

» Siikerhetsskyddsanalys

» Sdkerhetsplan

* Fysisk sikerhet (tilltrddesbegrénsning)
* Informationssékerhet

» Signalskydd

* Personalsdkerhet

» Sékerhetsskyddad upphandling (SUA)
» Utbildning/kontroll och tillsyn

Det ingar i verksamhetschefer, enhetschefer samt VD for kommunala bolag eller
motsvarandes ansvar att i samrad med sdkerhetsskyddschefen undersoka vilka uppgifter
i verksamheten som &r kénsliga och ska héllas hemliga. Detsamma géller de
anlidggningar som dr av samhéllsviktig karaktér. I enlighet med bestimmelserna i
Sékerhetsskyddsforordningen (2021:944) 2 kap § 1 sammanstills resultatet av denna
undersokning i en sékerhetsskyddsanalys.

Nedan foljer beskrivning av varje del av siikerhetsskyddet samt rutiner som ska
gilla for Storfors kommun.

3.1 Séakerhetsskyddsanalys

Enligt siikerhetsskyddslagen 2 kap § 1 och sikerhetsskyddsforordningen 2 kap § 2 ska
Storfors kommun unders6ka vilka uppgifter i kommunens verksamheter som ska
sidkerhetsskyddsklassificerade och vad som i 6vrigt behdver ett sikerhetsskydd ska
identifieras. Vilka delar av verksamheten som dr skyddsviarda med hinsyn till Sveriges
sikerhet samt vilka hot och sarbarheter som finns kopplade till detta skyddsvérde ska
ocksé identifieras. Sidkerhetsskyddsanalysen ska dven innehélla en bedémning av vilka
sikerhetsskyddsatgérder som &ér nddvéndiga.

Sikerhetsskyddschefen ansvara for att det i kommunen genomfors och finns en
dokumenterad sikerhetsskyddsanalys.

3.1.1 Revidering

Sikerhetsskyddsanalysen ska revideras vartannat ar. Revidering ska dven ske vid
betydande fordndringar i verksamheten eller vid en fordndrad hotbild.

Sékerhetsskyddsanalysen &r HEMLIG enligt offentlighets- och sekretesslagen
(2009:400 kap 15 § 2) och forvaras inlast enligt séikerhetskyddschefens bestimmande.

3.2 Sékerhetsskyddsplan

Nir sékerhetsskyddsanalysen &r faststélld ska en sdkerhetsskyddsplan upprittas. Planen
ska redogora for vilka sikerhetsskyddsatgdrder som verksamheten behover vidta utifran
skyddsvirde i forhallande till vilka sékerhetshot och vilka sérbarheter som finns. Av
planen ska dven framgé nér sdkerhetsskyddsétgérderna ska vidtas och vem som har
ansvaret.
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3.3 Fysisk sédkerhet -tilltrddesbegrédnsning

Kommunens sikerhetsskyddsanalys ska kartligga behovet av fysisk sékerhet, vad den
fysiska sikerheten ska skydda och vad den ska skydda emot.

Fysisk sikerhet ska forebygga att obehoriga fér tilltrdde till omraden, byggnader,
anliggningar eller objekt ddr de kan fa tillgang till sikerhetsskyddsklassificerade
uppgifter eller dér sidkerhetskédnslig verksamhet bedrivs.

Den fysiska sikerheten kan till exempel regleras pa foljande sitt:

e Koder och nycklar for olika forvaringsutrymmen och platser.

o Byggnadstekniska dtgirder - kan vara att en byggnad har delats in i olika
sektioner. Det kan ocksé vara uppsatta 18s, sténgsel och larm samt
kameradvervakning.

e Inre och yttre bevakning innebér rutiner och atgérder for att kontrollera att ingen
obehérig finns kvar i byggnaden eller i ndromrédet.

e Passerkontroll, passerkort med tillhdrande personliga koder eller vakter som
kontrollerar och registrerar in- och utpasserande.

Verksamheterna ska dven ha formaga att avbryta obehdriga tilltrdden eller skadlig
inverkan. Atgdrderna ska utgé ifrén vad som framgér av siikerhetsskyddsanalysen, d.v.s.
vad som skyddas och vad den fysiska sékerheten ska skydda emot.

3.4 Informationssédkerhet

Informationssikerhet enligt sdkerhetsskyddslagstiftningen syftar till att hindra
obehoriga att fa kinnedom om sekretessbelagda uppgifter som har betydelse for
totalforsvaret eller for rikets sikerhet. Dessutom ska informationssékerheten hindra att
sadana uppgifter dndras eller forstors.

For att ta del av sidkerhetskéinsliga uppgifter som har betydelse for totalforsvaret eller for
rikets séikerhet méste en person;

e bedomas som palitlig fran sédkerhetssynpunkt,

e ha tillrdckliga kunskaper om sékerhetsskydd,

e behdva uppgifter for sitt arbete i den verksamhet dédr de hemliga uppgifterna
forekommer

e inplacerad i sékerhetsklass

Den som ges behorighet ska d&ven upplysas om vad sekretessen omfattar.

For hantering av information giller att forfattningar och verksamheten styr krav pa
tillginglighet, skydd mot obehérig atkomst och forvanskning samt sparbarhet. Utifrén
dessa aspekter ska informationen identifieras/klassas, varefter limpliga skyddsatgérder
vidtas.

Informationssikerheten omfattar alla verksamheter och géller for all informations-
hantering inom Storfors kommun. Med informationstillgang avses all information
oavsett i vilken form eller hur den behandlas, t.ex. fysiskt pa papper, muntligt eller
elektroniskt lagrad. All information som skapas eller anvénds i anknytning till Storfors
kommuns verksamhet ska skyddas mot hot oavsett hur den hanteras eller forvaras.
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3.4.1 Signalskydd

For att sikerstélla sékerhetsskyddsklassificerad informations riktighet och
konfidentialitet anvédnds kryptografiska metoder i form av signalskydd for att
mojliggora att informationen kan delas mellan aktorer. Signalskyddssystem syftar till att
erbjuda skydd av uppgifter som omfattas av sekretess och ror Sveriges sikerhet vilka
har ett krav pé skyddsatgirder. Signe/K dr det signalskyddssystem som kommunen har
blivit tilldelat av ldnsstyrelsen som innehaller en programvara som krypterar och
dekrypterar filer.

Lénsstyrelsen d&r kommunens signalskyddschef. Storfors kommun har en bitrddande
signalskyddschef. Bitrddande signalskyddschef ansvarar for att utdva kontroll 6ver
signalskyddet i kommunen och att det finns faststélla rutiner for anvidndning.

Endast behorig personal far hantera signalskyddsmateriel. Behorig dr den som
genomgatt nddvindig utbildning, godkénts av signalskyddschef samt sikerhetsprovas
och inplacerats i sdkerhetsklass.

3.4.2 IT-sakerhet

IT-sdkerhet utgdr idag en viktig del av informationssékerheten pga. den omfattande
anvéndningen av datorer och datanétverk for skapande, visning, lagring och formedling
av information, vilket &ven medfort nya tillvigagangssétt for obehdriga att komma at
kénsliga uppgifter.

For att na upp till limplig skyddsniva for IT-system krévs ofta en kombination av olika
skyddsétgérder. IT-sékerhet avser framst skyddsétgirder av teknisk karaktr,
exempelvis olika former av behdrighetskontrollsystem, etc. IT-sékerhet inkluderar bade
datasdkerhet (sdkerhet i samband med behandling och/eller lagring av data) och
kommunikationssékerhet (sédkerhetvid overforing av data). For att hdja den generella
sdkerhetsnivan behover oftast IT-sékerhetsskyddsétgiarder kompletteras med exempelvis
fysiska och administrativa sidkerhetsatgérder.

Atgiird:
e Hemliga handlingar/uppgifter far inte finnas eller formedlas i kommunens
dataniit
e Sirskilda ”standalone” datorer och skrivare/kopiator ska anvindas for detta
dndamal

e Hemliga uppgifter far séindas med tele/datakommunikation endast om
forsvarsmaktens/liknande kryptosystem anvinds

e Driftsystem som anses kénsliga ska inte anslutas till kommunens fiber eller
externa internetuppkopplingar.
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3.4.3 Administrativ sakerhet

Administrativ sékerhet ska garantera att god sékerhet tryggas vid handliggning och
rutiner bekriftande hemliga handlingar och dokument som har betydelse fér Sveriges
siikerhet och skyddet mot terrorism. Rikspolisstyrelsens foreskrifter om sdkerhetsskydd
ger direktiv for arbetsrutiner och férvaring av dessa handlingar-

Sakerhetsskyddsklassklassificerade uppgifter delas in i sikerskyddsklasser utifrdn den
skada som rdjande av uppgifterna kan férmedla for Sveriges sikerhet.
Indelningen i sékerhetsskyddsklasser gors enlig foljande:

1. Kvalificerat hemlig vid en synnerligen allvarlig skada

2. Hemlig vid en allvarlig skada

3. Konfidentiell vid en inte obetydlig skada, eller

4. Begrénsat hemlig vid endast ringa skada

Atgird:

All hemlig information som upprittas, eller anvénds i anknytning till Storfors kommuns
verksamhet ska skyddas mot hot oavsett hur den hanteras eller forvaras.

Nedan foljer rutiner vid hemliga handlingar géllande forsvarssekretess enligt 15 kap. 2§
offentlighets- och sekretesslagen (2009:400).

e All upprittad dokumentation ska registreras i kommunens diariesystem som ett
drende men sekretessbelédggas med laghénvisning.
Dokumentet ska inte scannas in och forvaras digitalt i diariesystemet.
e Vid framstéllning av hemlig handling ska det framga
-Vilken s#kerhetsskyddsklass uppgifterna i handlingen har
-Hur manga exemplar som framstélls
-Vilka som &r ev. mottagare
e P4 forsta sidan i hemlig handling ska det noteras
-Antal sidor.
-Vid eventuella bilagor #ven antalet.
-Hemlig betecknas genom utmérkning med stdmpel eller pa annat lampligt
sétt.
e Vid kopiering eller delgivning muntligt/visning av hemliga handling
-Ska det antecknas pa handlingen
-Till vem kopian ldmnas och nér
e Hemliga handlingar ska forvaras i utrymme av minst
sidkerhetsskapsstandar(Svensk standard 3492).
e Forsidndelser av hemliga handling ska ske i s kallad sidkerhetskuvert och
handlingen skall assureras.
e Forstorning av hemlig handling ska ske med std av ett gallringsbeslut och
genom brénning eller i dokumentforstéringsapparat.

Ve %%2
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Bilden visar en handlings livscykel och skyddsatgdrder ser ut under livscykeln.

3.5 Personalsékerhet

Personalsiikerhet ska skydda mot att personer som inte &r pélitliga frin
sikerhetssynpunkt arbetar i sikerhetskénslig verksamhet. Personalsikerhet bestér av
siikerhetsprévning och utbildning i sikerhetsskydd. En anstéllning i sikerhetskénslig
verksamhet placeras vanligen i sékerhetsklass.

3.5.1 Syfte med sdkerhetsprévningen

Sikerhetsprévning ska goras innan en person anstélls och deltar i verksamhet som har
betydelse for rikets sidkerhet eller &r viktig till skydd mot terrorism. Sékerhetsprévning
kan ske dven under pagéende anstéllning. Syftet med sdkerhetsprovningen dr att
klarligga om personen &r ldmplig, det vill séga lojal och pélitlig ur sikerhetssynpunkt,
for att ta del av hemlig information eller pé annat sétt delta i verksamhet dér de kan fé
inblick i sekretessbelagda forhallanden.

9(15)
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3.5.2 Sékerhetsprovning

Storfors sékerhetsskyddschef eller bitrddande sdkerhetsskyddschef, i samréd med HR-
chefen, genomfor sikerhetsprovning for person som forordats till anstéllning eller
innehar befattning som placerats i sédkerhetsklass, se avsnitt 3.6

Sakerhetsprévning, sdkerhetsklassning och uppgifter fran registerkontroll & HEMLIG
handling enligt offentlighets- och sekretesslagen (15 kap. 2§ 2009:400) och
sdkerhetsskyddslagen. Dokumentationen sparas och forvaras inlést enligt
sdkerhetsskyddschefens bestimmande.

Systematisk uppfoljning av personalen ska goras for att sa tidigt som mojligt upptécka
eventuella avvikelser. Om det finns anledning till det ska tidigare gjord beddmning av
en persons ldmplighet omprovas. Rutiner for utredning, beslutsprocess, atgérder och
hantering av avvikelser ska finnas.

3.5.3 Sdkerhetsprévning av fortroendevalda

Fortroendevald kan inte sédkerhetsprévas, men ér den fortroendevalda dven anstélld i en
sdkerhetsklassad befattning sékerhetsprovas hen i denna egenskap. Fortroendevald som
ar styrelseledamot i ett kommunalt bolag kan sékerhetsprévas om bolaget har sdédan
verksamhet som omfattas av sikerhetsskyddslagen.

3.6 Sdkerhetsklass

Sakerhetsklassning innebér att en viss befattning endast far innehas av en person som
dels sdkerhetsprovats samt dr svensk medborgare. Sékerhetsklassningen &r kopplad till i
vilken omfattning anstéllda kommer att hantera hemlig information och hur allvarligt
det anses vara om de kénsliga uppgifterna avsljas pa ndgot sétt.

e ] en omfattning som inte dr ringa far del av uppgifter i sékerhetsskyddsklassen
kvalificerat hemlig, eller till foljd av sitt deltagande i verksamheten har
mojlighet att orsaka synnerligen allvarlig skada for Sveriges sdkerhet.
(sdkerhetsklass 1)

e [ en omfattning som inte &r ringa far del av uppgifter i sédkerhetsskyddsklassen
hemlig, i ringa omfattning far del av uppgifter i sékerhetsskyddslassen
kvalificerat hemlig, eller till f61jd av sitt deltagande i verksamheten har
mdjlighet att orsaka allvarlig skada for Sveriges sikerhet. (sdkerhetsklass 2)

e Far del av uppgifter i sikerhetsskyddsklassen konfidentiell, i ringa omfattning
far del av uppgifter i sdkerhetsskyddsklassen hemlig, eller till foljd av sitt
deltagande i verksamheten har mojlighet att orsaka en inte obetydlig skada for
Sveriges sikerhet. (sdkerhetsklass 3)

Storfors kommun beslutar sjdlv om placering i sdkerhetsklass 2 och 3 for enskilda som
bedriver sdkerhetskdnslig verksamhet, medan regeringen fattar beslut om placering i
sikerhetsklass 1. Sépo ska informeras om sékerhetsklassad placering i kommunen.

Tjénster/befattningar inom Storfors kommun som ska sikerhetsklassade:
Bilaga 2: som ir Hemlig enligt OSL 15 kap 2 §
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3.7 Sékerhetsskyddad upphandling (SUA)

Allmint géller enligt sikerhetsskyddslagstiftningen att Storfors kommun, innan en
upphandling sker, dr skyldig att préva om upphandlingen helt eller delvis ska omges av
sdkerhetsskydd. Om sa ér fallet ska sékerhetsskyddad upphandling med
séikerhetsskyddsavtal (SUA) upprittas med leverantdr och/eller underleverantsr.
Ink&pschefen ska underritta kommunens sikerhetsskyddschef om detta.
Sdkerhetspolisen ska vidare, om SUA foreligger, alltid underrittas och r dven
behjilplig i dessa fragor.

Sikerhetsskyddad upphandling (SUA) regleras i 8 § sikerhetsskyddslagen, 15 §
sikerhetsskyddsforordningen samt RPSFS 2010:03 kapitel 7.

3.8 Anvisningar, information och utbildning

Anvisningar som reglerar hur sikerhetsskyddets olika delar skall bedrivas tas fram av
sdkerhetsskyddschef och faststills av kommunchef. Sikerhetsskyddschef skall tillse att t
personal som har sikerhetsprévats far utbildning i frigor om sikerhetsskydd far
tillréicklig information och utbildning.

3.9 Sekretess och tystnadsplikt

Den som deltar i sikerhetskénslig verksamhet kan 4 ta del av uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400). Verksamhetsutévaren atar
sig att inte obehdrigen roja eller utnyttja uppgifter som omfattas av sekretess.

Verksamhetsut6varen atar sig att informera och tillse att varje person hos
verksamhetsutdvaren som ir sikerhetsprovad enligt denna riktlinje foljer denna
bestimmelse.

Den som deltar i sikerhetskinslig verksamhet far inte obehérigen r6ja eller utnyttja
séikerhetsskyddsklassificerade uppgifter. Varje person hos verksamhetsutévaren som ér
sdkerhetsprovad enligt denna riktlinje ska underteckna en erinran om tystnadsplikt.
Erinran om tystnadsplikt ska sparas.

4 Kontroll och tillsyn

Kontroller och tillsyn av sékerhetsskyddet vid berrda verksamheter genomfors av
sdkerhetsskyddschef. Lénsstyrelsen i Stockholms lén r tillsynsmyndighet for
kommuner och regioner som hér till Stockholms, Uppsala, Sodermanlands,
Vistmanlands, Varmlands, Gotlands, Orebro, Dalarnas och Gévleborgs lin.

5 Ekonomi

Kostnader inom omradet sidkerhetsskydd kan uppkomma som ett resultat av
séikerhetsskyddsanalyser och sikerhetsskyddsplaner. Sadana kostnader belastar
respektive forvaltning, bolag eller motsvarande.

Kommunen tilldelas varje r statliga medel for arbete med civilt forsvar, dir
siikerhetsskydd ingér. Regler for hur dessa medel far anvindas finns i den
overenskommelse om kommunernas arbete med civilt férsvar som tecknats mellan
Sveriges kommuner och regioner, SKR, och Myndigheten for samhéllsskydd och
beredskap.
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6 Hantering av incidenter och avvikelser

Incidenter och avvikelser som rér kommunens sikerhetsskydd ska snarast rapporteras
till sakerhetsskyddschef.

7 Uppféljning och revidering av riktlinjerna

Dessa riktlinjer ska foljas upp och utvérderas vart fjirde &r, med syftet att bedéma
behov av revidering. Vid behov ska dokumentet revideras i enlighet med kommunens
riktlinjer for styrdokument.

8 Om dokumentet

Denna riktlinje har beslutats av kommunfullméktige i Storfors kommun.
Sikerhetsskyddschefen &r dokumentansvarig. Varje chef inom den verksamhet som
berdrs av riktlinjen ansvarar for att dess innehéll 4r kint bland medarbetarna.

8.1 Relaterade dokument
e Rutin for sdkerhetsprévning
e Rutin for hantering av hemliga handlingar
e Rutin for signalskydd
e Tystnads- och sekretessforbindelse enligt sikerhetsskyddslagen

9 Bilagor

e Bilaga 1 vilket ansvar som respektive organisationsdel har
e Bilaga 2 tjénster/befattningar inom Storfors kommun som ér sikerhetsklassade
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Vilket ansvar respektive organisationsdel har

Kommunstyrelsen

- Har det yttersta ansvaret for
sékerhetsskyddet i Storfors kommun

- Ska delta i utbildningar inom sikerhetsskydd

- Ska bidra till att utveckla och upprétthalla en
god sdkerhetskultur i kommunen

Kommunchef

- Ansvarar for det 6vergripande arbetet med
sékerhetsskydd

- Faststéller sékerhetsskyddsanalys

- Deltar i utbildningar inom sikerhetsskydd

- Ska bidra till att utveckla och uppritthalla en
god sikerhetskultur i kommunen

Siikerhetsskyddschef

- Ansvarar for att kontrollera att verksamheten
bedrivs i enlighet med sékerhetsskydds-
lagstiftning och styrande dokument

- Ar i sin roll direkt understlld
kommundirektéren

- Primér kontaktperson i sikerhetsskydds-
fragor gentemot Sdkerhetspolisen

- Bistér i bedémningar inom s#kerhetsskydds-
omradet

- Faststéller sikerhetsskyddsplan

- Deltar i sékerhetsprévning

- Ansvarar for incidentrapportering till
ansvarig myndighet

- Deltar i utbildningar inom sékerhetsskydd

- Ska bidra till att utveckla och uppritthalla en
god sdkerhetskultur i kommunen

- Sékerhetsskyddschefen kan delegera
utférandet av delar av sina uppgifter inom
sékerhetsskyddsorganisationen

Verksamhetschef, VD, enhetschef och
motsvarande

- Ansvarar for att den egna verksamheten
bedrivs i enlighet med géllande lagstiftning,
sékerhetsskyddsanalys, sékerhetsskyddsplan
och styrande dokument

- Ansvarar for att regelverk och styrande
dokument &r vél kénda i egen verksamhet

- Ansvarar for att avsitta tillrickliga resurser i

arbetet med sikerhetsskydd som exempelvis:

sdkerhetsskyddsanalys, sékerhetsskyddsplan
och sikerhetsskyddsinstruktion

- Ansvarar for att till sdkerhetsskyddschefen

anméla fordndringar i verksamhetssystem som

kan péverka sikerhetskénslig verksamhet

- Deltar i utbildningar inom s#kerhetsskydd

- Ansvarar for att berdrd personal deltar i
utbildningar och genomggér sékerhetsprévning

- Ska bidra till att utveckla och uppritthélla en

god sékerhetskultur i kommunen
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Bitridande signalskyddschef

- Ansvarar for att signalskyddsrutin finns

uppréttad och &r delgiven behérig personal

- Ar i sin roll understilld signalskyddschef

- Ansvarar f6r kommunens signalskydds-
organisation

- Ska bidra till att utveckla och uppritthalla en
god sédkerhetskultur i kommunen

HR

- Kommunens HR-avdelning ansvarar for att
bista vid sikerhetsprévning

- Ansvarar for stéd i hanteringen av
personalfrdgor som kan uppkomma till f61jd
av sikerhetsprévning

- Ska bidra till att utveckla och uppritthalla en
god sdkerhetskultur i kommunen

IT-organisation

- Ansvarar for att bistd i arbetet med IT-
sikerhet kopplat till sédkerhetsskydd

- Ansvarar for att till sdkerhetsskyddschefen

anméla sddana férandringar i verksamheten

som kan rora sékerhetskénslig verksamhet,

oavsett om det ror egen verksambhet eller

andras verksamhet

- Ska bidra till att utveckla och uppritthélla en

god sékerhetskultur i kommunen

Upphandlare

- Ansvarar for att bisté i upphandlingar som
omfattas av krav pa sikerhetsskyddad
upphandling

- Ansvarar for att meddela
sikerhetsskyddschefen om aviserade behov av
upphandling som skulle kunna omfattas av
krav pé sikerhetsskyddad upphandling

- Ska bidra till att utveckla och uppritthélla en
god sékerhetskultur i kommunen

Medarbetare

- Samtliga medarbetare ansvarar for att
Storfors kommuns sékerhetskénsliga
verksambhet skyddas i enlighet med
sikerhetsskyddslagstiftningen

- Deltar i utbildning inom
sékerhetsskyddsomradet

- Medarbetare ska bidra till att utveckla och
upprétthélla en god sékerhetskultur i
kommunen.
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